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���� 6�����������	�� -�% �4���� �� 3�$$*	�,� ��
���$��#��� ����� ���,

�� ��������� ��! �� ����������� ���������
���� �������������� ���������� � ���� ����
��������� �� ��	��� ������� ��� ���� 
���	�� � ������	��� 	�	
�� ���������� ���� ��
���������  �� !�� �����" ��� ��� ������������� ��������  �� !�� �����"� ��	��� �������
���� ����� ��� ��	� ��!��	����� �� ��� ����������� ��
��� #��� � ���� ��$����� �������� ��
��������� �! � ��	��� ������� �� ���� ������ ��� �� ��� �� ��� ���� ����� ��� ��!��	�����
�� ��� ��	��� ������ ��� ������% �����	������� &�� ��	��� ������ ���� ����% ������� ���
�������� �� �� ��������� �� ��� ��� ������ �� ��� ����������� ��
��� ����� �� ��!����� �� ��
���� �������������� �!��� ����� ��� ������ ������� �! ��� ������� �� 	������ ��� �������
��� ���� ������� �� ��� �� �� ��� ����������� ��
��� ����� �� ��!����� �� �� ���������������
�� �� ��� �� ��� �����	����� ��� ������% ��������� ���� ��!��	����� �� �����' �� 
�
������������ 
' ��' 	�������� ��������'�

����



���� ����� 	
�� 
��
� �� ��� 	���� ���

&� ���� ���� ��� �
��� ���
��	� �� �()�� *�	���� +�, �������� �� ��������������
�������� 
���� �� ������' ���� !��������� �� ��� ��������� ��	��� ������� ����� ������
��������� �� ��� ����������� ��
�� ���� ���� ��' �����%�� ������ ��� %�������� �! ������
������ ��
�� ������ ����� ��' ������	��� ����-� ��������� �� �((
� .��	�/� +�, ����������
��� ������� �! �'��	�� ��������0������	� ��������� �� ��� �'���	� ���� ���� %���� ���
����� �������� ����� ��	��� ������� ����� ������� ������������� ��� �� ��� �����������
��
��� � ���� ���� �	���'� ��� ����� �������� �� �������� ��� ������������� ��� ��� ����
������ ��	��� �������� ������������� ����� ��������� ��� 
����� �� ���% ��������� +1�2,
����� ������ ������ �3����� �������� �������� �����%�� �� �


� .��������	� �� ��� +4,
��������� ��� ������ �! ������ ���������
���� �������������� ��������� .���� ����� ����
�! ������� ���������� ��� �	�����	���� +)��5, ���� 
��� ��������� 6��� ����� ���������
��$���� ��	��� ������� �� 	������� � ����������� ��
��� �� �


� .�� �� ��� �������� �
��	��� ���� �������������� ����	� ������� ����������� ��
���� 7������� ����� ����	�
������ ����� � ���� �� !����' ������ ��� ���������

#��� ��� �������	��� �! ��������� � ���� 	���� �������� �� ������� ��	��� ������� !��
��$������� ��3����� ��������� ����������'� ���� ���� ������' ��� �� ��	�	
�� 	��' �����
������ ��� ���������� ����� �� ���������� �� 
� ������������ !�� ������ �! � ���� ���'
������� ��� ������ �������� !�� ������������ �� 	������� ��	��� �������� � 	�������� ����
��������� ������  ��" �! ����� ������� ��� �����' �	��������� ��� ������	��� ���� �� �����
������� ��	��� ������� &� ��	����������' �
���� ��� ���� ����������� ��� ������ ���
�������' �! �����- ���������� ��	� ����������� +�8��), �������� �������������� ���������
!�� 	����������� �������	����� �� ����� ���������� � ���� ��� �	���' ��� ������ ��������
�� ����� ��3����� ��	��� ��������

�� �������� 	����������� �������������� ���������� � ������������ ������  ��" 	��� 
�
������� �� ���� �� ��� �	��������� ��' ������	��� ����� ����� �� %���� ������ ������� %�'�

������ ����� ��� ��	��� �������� �� ��������� � ��	��� ������ ��� �� 	������� � ��������
���� ��
�� ��� ����� ������ ������ ����� ��������� �� ����� 9�� ������������ ��� �������'
��� �������������' �! ��
��$���� �����	�������� � ������ ������� %�' ���� 
� ����
������
�!��� �������������� ��������� ��� ���!��	��� ����� �� ��!����� �� �� � ���������
����
������������� %�' �:������ ��������� �� ���� ������ �� ������� �� �Æ����� ��� ������
���������
���� ������������� %�' �:������ �������� ������� ��� �
��� 	�������� ���
�
��	��

&�� ���� �! ���� ����� �� ������/�� �� !������; .������ � 
���<' ������� ������� ���%��
�� ��������� ��� �������� �������� �� .������ 1� ��	� �������' ����'��� ��� ��	��������
��� �������� �� .������ 5� �����'� � ���������� �� 	��� �� .������ 8�

�� �"# "$ �% ��"# ��& ���'&! �� ���� �������� �� 
���<' ������ =����-� +�4,� ���
>�����?�� +�8, ��� ��� 7�����.���� +�2, ��������� !�� 	����������� �������	�����

���� (�)�*+& ,������-! =����-� �������� �� ������� ���� ����� ������; ��� ���� ���������
����� ��� ������������� %�' �:������ ��� ��� ������ ������� %�' $���' ������� .�	� ����
��������� ��� ������ �� &�
�� �� #� ������
� ���� ����� �� !������;
���� ����������	
 �����; �� ��� ���� ������������ ������ ���� ���� �� ���� ��������� ��
�� ���� ��� ������ ��������� 9����� � ������� ��� ������� �! ���� ������������ ������

����
������� ��� �����
�� �����; �� ��� ������������� %�' �:������ ������ ��
������ ��� ��	��� ������ �� �� ��$���� �������� ��������� 9����� � ������� ��� ������� �!
������������� %�' �:������ ������
������ �����	
 ��� ����� �����; �! � ��	��� ������ ������� ��� �� 	������� � �����
������� ��
��� ����� ��� ������ ���� ��� ����� 	�� �� ��� ���� ������������ ������ �� ���� ��%
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�������� @����������
�� ������������ ������  ��"
���� A��� ��- �������'
���� ��	��� ������ ��- �������'
� B:������� C�  DC�" ���������


 �" >������������������ ������' ���� !�������
��� A��� ��- ��������
�� ��	��� ������ ��-� ������
� ������������ ������-� �������
� B���'�����0����'����� %�'


� �"0�� �" .'		����� ����'�����0����'����� ���� %�' �

� >������������

User Ui               Registration center RC             Remote Server Sj 

(UIDi, PWi) 
vi = H(X || UIDi) 
ui = vi ⊕ PWi 

smart card(UIDi, ui) 
wj = H(X || SIDj) 

vi, j = H(vi || SIDj) 

ai, j = Ewj
(vi, j || UIDi)     ai, j 

       Store ai, j 

 

��	��� �� @�����	 �! ��� ���� ������������ ����� �� =����-� ��������

��� ���������� �! �� �� ����!' � ������ ������� %�'� 9����� 1 ������� ��� ������� �! ������
������� %�' $���' ������

���� �." �.)�*���� ,������-! &�� >�����?�� �������� �� ������� ���� ����� ������;
��� ���� ������������� ��� ������������� %�' �:������ ��� ��� ������� ������ ������� .�	�
���� ��������� ��� ������ �� &�
�� �� #� ������
� ���� ����� �� !������;


���� �� ��������� �! ��� >�����?�� ��������

�������� @����������
�� ������������ ������  ��"
���� A��� ��- �������'
���� ��	��� ������ ��- �������'
� B:������� C�  DC�" ���������


 �" >������������������ ������' ���� !�������
��� A��� ��- ��������
�� ��	��� ������ ��-� ������
� ������������ ������-� �������
� B���'�����0����'����� %�'


� �"0�� �" .'		����� ����'�����0����'����� ���� %�' �
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	�� ������ ����� �! �� �� ��� ��	��� ������ ��
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User Ui                                                     Remote Server Sj 

Enter (UIDi, PWi) 
Smart card chooses (ru, N1) 
vi = ui ⊕ PWi 
vi, j = H(vi || SIDj) 

c1 = Evi, j(ru, H(UIDi || N1)) 

N1, UIDi, c1 
    

(vi, j, UIDi) = Dwj
(aij)  

(ru, H(UIDi || N1)) = Dvi, j(c1) 

Mac = H(UIDi' || N1) 

Check Mac = H(UIDi || N1) 

Choose (rs, N2) 

sk = H(rs || ru || vi, j) 

c2 = Evi, j(rs, N1 + 1, N2) 

                        c2 
(rs, N1 + 1, N2) = Dvi, j(c2) 

Check (N1 +1) = N1 + 1 

sk = H(rs || ru || vi, j) 

c3 =Esk(N2 + 1)  

c3 
(N2 + 1) = Dsk(c3)  

Check (N2 + 1) = N2 + 1 

 

��	��� �� @�����	 �! ��� ������������� %�' �:������ ����� �� =����-� ��������

User Ui               Registration center RC             Remote Server Sj 

Choose N3 

c4 = Ewj
(H(UIDi || SIDj || N3)) 

N3, UIDi, SIDj, c4 
 
H(UIDi || SIDj || N3) = Dwj

(c4) 

Check H(UIDi' || SIDj' || N3) 
= (H(UIDi || SIDj || N3)) 

vi, j = H(vi || SIDj) 

c5 = Ewj
(vi, j, N3 + 1) 

c5 
 
(vi, j, N3 + 1) = Dwj

(c5) 

Check (N3 + 1) = N3 + 1 

 

��	��� �� @�����	 �! ��� ������ ������� %�' $���' ����� �� =����-� ��������

���� ����������	
 �����; �� ��� ���� ������������ ������ ���� ���� �� ���� ��������� ��
�� ���� ��� ������ ��������� 9����� 5 ������� ��� ������� �! ���� ������������ ������

����
������� ��� �����
�� �����; �� ��� ������������� %�' �:������ ������ � ����
�� ������ ��� ��	��� ������ �� �� ��$���� ��� ������ �! �������� ��������� 9����� 8 �������
��� ������� �! ������������� %�' �:������ ������
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User Ui               Registration center RC             Remote Server Sj 

Enter PWi 
UIDi, PWi, SIDj, aij 

 
RKj = H(X || SIDj) 

θ = ERKj
(UIDi, aij) 

θ 
(UIDi, aij) = DRKj

(θ) 

tij = EXj
(SIDj, aij) 

c = ERKj
(tij) 

SIDj, UIDi, c 

tij = DRKj
(c) 

Kij = H(UIDi || RKj) 

Ci = CRT(Ki1, Ki2, ..., Kik) 

Ai = CRT(ti1, ti2, ..., tik) 

UIDi, Ci ⊕ PWi, Ai ⊕ PWi, TUi 

 

 

��	��� �� @�����	 �! ��� ���� ������������ ����� �� ��� >�����?�� ��������

User Ui                                                     Remote Server Sj 

Enter PWi 

Ci = PWi ⊕ (Ci ⊕ PWi) 

Ai = PWi ⊕ (Ai ⊕ PWi) 

Kij = (Ci mod nj) 

tij = (Ai mod nj) 

θ = EKij
(ru, UIDi, tij, N1) 

θ, UIDi, SIDj 
Kij = H(UIDi || RKj) 
DKij

(θ) 

Check UIDi' = UIDi 

(SIDj', aij') = DXj
(tij) 

Check SIDj' = SIDj 

c = EKij
(rs, N1 + 1, N2) 

c 
DKij

(c) 

SK = H(ru || r || Kij) 

W = ESK(N2 + 1)                 W 

              Check DSK(W) = N2 + 1 

 
��	��� �� @�����	 �! ��� ������������� %�' �:������ ����� �� ��� >�����
?�� ��������

������� ������ �����; &� ������ ��� �������� �������� 
' � ��	��� ������� � ���� ���
�� ����� ��� �������� �� �
���� � ��� �������������� ����� !��	 � ������������ �������
9����� 2 ������� ��� ������� �! ������� ������ ������
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User Ui               Registration center RC             Remote Server Sj 

Enter PWi 

UIDi, PWi, SIDj, aij 

Ci = PWi ⊕ (Ci ⊕ PWi) 

Ai = PWi ⊕ (Ai ⊕ PWi) 

θ = ERKj
(UIDi, aij) 

θ 
tij' = EXj

(SIDj, aij) 

Z = ERKj
(tij') 

SIDj, UIDi, Z 

DRKj
(Z) 

TUi 
Check Kij = H(UIDi || RKj) 
If j > k, re-compute 

Ci' = CRT(Ki1, Ki2, ..., Kik) 
Ai' = CRT(ti1, ti2, ..., tik) 

UIDi, Ci' ⊕ PWi, Ai' ⊕ PWi, TUi' 

 

��	��� �� @�����	 �! ��� ������� ������ ����� �� ��� >�����?�� ��������

��1� �." 
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 �����; �� ��� ���� ������������ ������ ���� ���� �� ���� ��������� ��
�� ���� ��� ������ ��������� 9����� 4 ������� ��� ������� �! ���� ������������ ������

����
������� ��� �����
�� �����; �� ��� ������������� %�' �:������ ������ � ����
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User Ui               Registration center RC             Remote Server Sj 

(IDUi
, H(PWi), IDS1, IDS2, ..., IDSm

) 

 
ui = H(IDUi

 ⊕ s ⊕ T) 

vi = ui ⊕ H(PWi) 
 

Smart card(IDUi
,vi, H(⋅), P) 

 
Setup PIN number 

wij = H(ui ⊕ IDSj
) 

Vij = EKMj
(wij, IDUi

) 

Vij 

DKMj
(Vij)  

Check IDUi
' = IDUi

 

Store {IDUi
, Vij} 
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1� �." ���,�&"� �������-! &�� �������� �������� �� ������� ���� !��� ������; ���
�'���	 ��������/������ ��� ���� ������������� ��� ������������� %�' �:������ ��� ��� �����
���� �������� ������� .�	� ���� ��������� �� ��� �������� ��� ������ �� &�
�� 5� #�
������
� ���� ����� �� !������;
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� �" .'		����� ����'����� ��������	 ���� %�' �

�� �" .'		����� ����'����� ��������	 ���� %�' �

� �����	 ��	
��
�� �� � E���	����� �! @������ .�������� ��������	  @.�"
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� &�	����	�

A.F E����
�� A.F ������

������ �
����������	
 �����; �� ���� ������ ���� ���� ���� ���� �� ��� ���� ������ ��
�
���� ��� �	��� ���� ���������' ��� ���� ������ ��� ��������� ��� �������� �� ��� �����
*�� ��	��� ������� �������� ��� !�������� ����	����� ��������� �� ��� @������ .��������
��������	  @.�";
�� �; ��� ����� ���	�� �����!'��� ���� � �  �� �"�
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User Ui                                                     Remote Server Sj 

Enter PWi 
ui = vi ⊕ H(PWi) 
wij = H(ui ⊕ IDSj

) 

Choose a ≠ 0 
Compute Lij: f(x) = ax + b mod P 

        with (wij, H(wij ⊕ IDUi
)) 

M1 =a ⊕ wij 

R1 =H(IDUi
 || b || a) 

(IDUi
, M1, R1) 

(wij', IDUi
') = DKMj

(Vij) 

Check IDUi
' = IDUi

 

Compute Lij': f'(x) = a'x + b' mod P 

with a' = M1 ⊕ wij' and 
b' mod p = H(wi' ⊕ IDUi

) − a'wij' 

Check H(IDUi
 || b' || a') = R1 

Choose r 
R2 =H(IDSj

 || a' || b') 

K=H(r || a' || b' || IDUi
 || IDSj

) 

M2 = R2 ⊕ r 

M3 = R2 ⊕ K 

(IDSj
, M2, M3) 

R2' = H(IDSj
 || a || b) 

r' = M2 ⊕ R2' 
K' = M3 ⊕ R2' 
K'' = H(r' || a || b || IDUi

 || IDSj
) 

Check K' = K'' 
M4 = H(R2' || K'')                 M4 

          Check H(R2 || K) = M4 
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User Ui                                                           Smart card 

Key in PIN 
Enter (PWi, PWi')            (PWi, PWi') 

                  vi' = vi ⊕ PWi ⊕ PWi' 
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���� ����������	
 �����; 9����� �
 ������� ��� ��� ���� ������������ ����� ���%�� &�

���	� � ������	��� 	�	
��� ���� ���� �� ��� � ��	��� ������ �� ���!��	 ��� !��������
����� �� ��	����� ��� ������������ �������;
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.��� 1 �!��� ���������  ����� �"� ��� ������ �� ��	�����

�� H 
 �������"�  �"

� H �� � ��  1"

��� ���� ������� � �� ���
.��� 5 A��� ��������� �� ��� �	��� ���� ������ �� ����� ���� � �� ��� A.F �������

User Ui                                                     Remote Server Sj 

Enter (IDUi
, PWi) 

Smart card chooses r 
A = H(PWi) ⊕ H(r || IDSj

)          (IDUi
, A) 

                 ui = H(IDUi
 || Xj ) 

B = ui ⊕ A 
                                     B 

Keep (B, r) in the USB 
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�� �����; 9����� �� �� ��� ������	 �! ��� �������������
%�' �:������ ������ &� ������� 	����� �������������� ��� �
���� ��� ������-� ��������� �
���� �� ��� � ��	��� ������ �� ���!��	 ��� !�������� �����;

.��� � �� ������ ��� ���� ��� ����

.��� � &�� �	��� ���� ���� �����/�� � �� ��	���� � H 
 ���" � 
 ������" ��� ����
��������� � ������ �� ��� A.F �� �������

�� H �� ��  5"

.��� 1 &�� �	��� ���� ��� �� ���������' ��	����

�� H �	� 	�� ��  8"

.��� 5 &�� �	��� ���� ������� 	 �
 ��

� �� ��	����

�� H �� 	�� ��  2"

�� H  �������"�  4"

�� H  ���
 ���� ""� ���  )"

��� �����  ����� ��" �� ��� ��	��� ������ ���
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 � �

�
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� H 
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User Ui                                                     Remote Server Sj 

Enter (IDUi
, PWi);  

A = H(PWi) ⊕ H(r || IDSj
) 

ui = A ⊕ B 
VA = gui mod p 

a ∈ *
pR Z  

RA = ga mod p 
M1 = (RA || IDUi

) 

XA = (RA || H(M1 || T)) ⊕ VA 
(IDUi

, XA) 

ui = H(IDUi
 || Xj ) 

VA = gui mod p 

RA || H(M1 || T) = XA ⊕ VA, 
 M1' = (RA || IDUi

) 

MAC = RA || H(M1' || T) 
Check MAC = RA || H(M1 || T) 

b ∈ *
pR Z  

VB = gb mod p 
K = (RA)b mod p 
β = H(K || IDUi

 || IDSj
) 

θ = ERA
(VB, β) 

θ 
(VB, β) = DRA

(θ) 

K1 = (VB)a mod p 

β ' = H(K1 || IDUi
 || IDSj

) 

Check β ' = β 
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 �
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� � H 
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� �����; 9����� �� �� ��� ������	 �! �������� �������� ������ &�
��	����� ��� �������� �������� �������� �� ��� ��� �	��� ���� ������������' ���!��	
��� !�������� �����;

.��� � �� ���� ������ ��� E�� ��	
�� �� ����� ��� �	��� ���� ��� ���� ������ ��� ���
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User Ui                                                           Smart card 

Key in PIN 
Enter (PWi, PWi')              (IDUi

, A) 

                 A = H(PWi) ⊕ H(r || IDSj
) 
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5��� ���� �/ )�)-/&"&! G�������' ����%���� �� ������������� %�' �:������ ��������
��������� 	����� �������������� ������ �����!' ��� !�������� ����� �������' ��$����	����;

1)2 �	
���
������� ; G���� ��� ��
��� ��!��	����� ���� �� ��
��� %�'� ��� � 	������
�������������� ����� �� �� ��	�����������' ��!����
�� !�� ��' 	�������� ��������' ��
������ ������� ������ ��!��	����� ��������� ������� %�'� �! �����0��	��� ������� ���
	������' ������ ������� %�'��
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	�%� �� ������ �� %���� ��� 7������� 
���� �� ��� �������� ��������	 ���
��	
 @*E" +1��(��
,� ��� �����%�� ������ �
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��������� ��������� �� ��� �$�����'� �� H  �� � 
 �� � � "" � ��� ��� �����%�� ����
!��� ��� ��Æ����' �! @*E ��� !��� �� �����	�� �����  ����� ��" �� ��� ��	��� �������

#� !������ �������� ��� !�������� �:��������� �����%� ������� ��� �������� ��������;

1)2 �����	�� ������
� ������ ; &� ����� � ����-� �������� !��	 ��	� �����������
	�������  ����� �"� �� �����%�� ��� �� %��� ��� �����	 ��	
�� � ������ �� ���
�	��� ���� ����� B��� ��� �����%�� ��� �������!���' �
���� ��� ������ ����� �� �� �����
!���� ��� ��Æ����' �! ������' ���� !�������  C79" +1��(, ��� ������ 	�%� ���
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1�2 #�
$�
$���$������$������ ; �� ��� 
� ���� ���� �� ��� �������� ��������� ���
	������  �
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�� ��� ���� ���� �� ��� ����� #������ ��� %�������� �! ��� ������ %�' ��� ��'
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