
������������	 
�����	 �� ����
���
�
���������� ����������� ��� ������	 ���� ���������	��
 ���
�� ���� ���������
�	
��� ��� ������ �� ����
 ���� ��� �������

���������	 
�	���
�	� ��� ����
��	� 
������

���	�
�����	 �	 ����
���� �� ��
 	�������

���������	 �

�� ���	 ��
� ��
 ������	 ����	

���������� 	� �	������ ������� �� ���	�����	� !�"�������"
��#		
 	� !
�������
 �� �	������ !�"�������"

�	

�"� 	� !�"�������"
�#��" $��" %��&��'��(

�	) �*�� +���,-� �'� .	� � /-����#��� 0�	�1��� ���
�� 0��-��
��	���'�	� ��" ���#	�2 �

��3���
)�"�)� �)�-4 �5
���
�
4 5����
���3'����
)�"�)� �)�-

�������� ��	�
� �
��� ����
�� �������� �
��

��������� �� 
�����	�� �� ��� �������� ��������� ����
����	 
����	�� ��� ����� �� 
��������� ��� ��������� �� ������� �� �����	 ���	�������� ���� �� ���	 ���� ���Æ� ��
� 
������� ��������! 
����	� ������� �!������ ��� ��� �������� ����"������# � ��! ������
�� ����� ���	������� ������� �� ���� $���
��� �� ��� ���� �� ���� ������� ���� % ����
��� �
��! ���� �
����	�� ���� ����� ����������� ��� ���������# �� ���� ����� �� ������$�
� ���������� ���������� �!���� ��� ��������� ����	! $���
��� ����� �� ����� �� ���	���
���� ���� ������	! ���������� �����# &���� ��� �������� �!���� �� ��		! ������$���� ��#�#�
	���� � ������	�'�� ������	 ������ �� �� ���� ���	�$	� ��� �����$	� ��� ������# �� ���
�������� �!����� ����� ������� ������� ���� ��� ��������� �� ����� �����$����� ������
��� ��� �������� ����������� �� ��	��	��� ���������� 
�	��� ��� ���� �����$��# �����

�	��� ��� ���� �� �������! ��� ��	��� ���������� ������ ��� �� �����! �����$��� �$��� ���
�������� �� ����� ���� 	�� ���������� 
�	���# (���	�� ���� �)��������� �������� ���� ���
�������� �!���� �� ����$	� �� �����
��� � ������ ��	�
��! ����� ���� �� *+, ������ ����
���� �������� $! ��� � -.&( �������	� ���� 	�� ������������� �
������#
���	
��
� ��#���
�� � #	� ���-	�6'� .�������	� ����"����� '('���'� �		������	�

�� ������������� ��������� �� ��� �������
 ���� !
" ��� ��������# ��� $���
 �$ ���%

�������� ��
����� ��������� &�' �' (' )' *' �' +,� -������ �� ������ �� ��� ������� �.�� !"
����
' ��� ! ����
 ��� ����������� ���� ���� ����� �� ��� ��
���� �$ /0�� ��$��
%
��������
� 1������' ��� !
 ��2�� $��� .�� !
 �� 
������ ��#
' 3����3
 ��� ��
�
��3������ ����	 ���� ��� ! ����
 ��������
" ��� ���# ���� ����	 3������������ �����

&4,� ������� 
�	��/���� ��2������ �
 ���� ��� ! �������
 ���� ���� $�
��� ���� .�� !
����
' ���
 3�������	 ��3�� ��3���	���� ����	�
� ��� !
 
�33��� ��� 
�����	 �$ ��$��%
������ ��� ��
�����
 ���� ����� �������
 ��� �����%������� �������������' �������	 $��
��� ��3����������� �$ ����� ��� �
�$�� 3��3�
�
 
��� �
 ����%���� ���Æ� ��3���
%3��
%
����	����� 
�$����� $�� ����������	 �3����� �����
� ������� �0��3�� �
 ��� ���������
�������
���	 �$ ��������
 �� ����� �� 3������ ����� �����
���
�
5� ��� ��
���� �$ � /0�� ��$��
��������' ��� ! 
����

 �
 	�����# ��3������ �� ���


�����	 �$ ��$�������� ����	 ����
� 1������' ����� �
 � ���������� �$ 
��� ����
 ����	
�����3�������' ��
�����	 �� ��� 3�

���� �#3�
 �$ ����	� �� �� ������ 
#
���� 6��
�' �

��/
� ���� ��# ������� 3�����
 $��� ����� ����
' ��� ��$�
� �� $������ ���� �� �����
�� ���
���� ����	# �� ���������� 7���� 
��/
� ����
 ��# �� ��

 ����$�� �� � 
#
���'
���# ������ ��

�	� ��

��������� �Æ�����#� -�����' � ��
�������	 ���� ��# ��
����%
��� $����# ��$�������� �# ����$#��	 ��

�	�
 �������� $��� ����� ����
' ���		����	 ����
	������ ��	����� ��3���
 ���� 
��/
� ����
� 5� ����� �� ����	��� ��� ������� ����	�

���



��� ����� ���	 
� ���� 
�� 
���� ��
��

���
�� �# ��
�������	 ����
' ��
�������
 ���� 3��3�
�� 
������ ��3������� ����	�����
������
 ���� 
���� ��� 3�����# $�������
8 ���������	 ���� ��3�������
 �� �

�
� �� ��
%
�������	 ���� ������/������' ��� �
��	 ���� ��3������� ��$�������� �� ��
���� 
�
3���
3�����
 
��� �# ���%��3������� ����
 &9,� 6������' 
����� ������	 3�������
 ��� ���3
����
 ���
����� �����
 ���
�
���	 �$ ��	�%��3������� ����
 ���#' ���
 �������	 ��� ������	
�$ 3�����
 ��� ��
�������	 ����
' ��� ������
��	 3����� �������# �����
�
.�
� �$ ��� ��3������� ����	����� 3��3�
��
 �� ��� ���������� ��� ��
�� �� ��������:��

�33������
 ���� ��;���� ����
 �� 
��� ��3�������%������� ��$�������� �� � ������� 
�����
��� ���� 
��� ����
 ��-<
" &�
' ��' ��' �(' �)' �*,� !�� 
����� �
 ��
3��
���� $�� ���������	
��� 3����

��	 ��$�������� ���� �
 �
�� �� ��������� ���� ����=
 ��3������� ������ !��
��>�� �������	�
 �$ ��������:�� �33������
 ��� ����� 
��3�����# ��� ��3������# �� ��������#
������$# ��
�������	 ����
� 1������' 
�33��� �
 ��;����� $��� ��� ������� ��$��
��������8
�-< ������	� ��
� �� 
�Æ������# ���	�� �������
� ��� ������� 
����� ��# ��� ���� ����	�
��$�������� $�� ��� ���� ��3������� ����������� ��
�� ?�������:�� �33������
 ��
� 
�2��
$��� 
���������# ��� ����
���

 3������
� -3���/����#' 
����� 
����	� ��� ���3����	
��3��������
 ����� ��� ��0���� ������ �$ ����
 ���� ��� �� 
�33������ 5� ��������'

�����
 ��� 
�
��3����� �� ���������
 ���
�� �# ���������� �� ��������
 3������
' ���

���		����	 ��3������� 
#
��� $������
� 7�' �����$���' ������� � ��
�������� ��3�������
����	����� ������ ���� �
 ���� 
������� ��� 
������� ���� ��������:�� �33������
 $��
��� !
' ���� ����
 ����������	 ��� ��3������� �����
 �$ ���	������	 ����
 �# ���������	
3����� �0����	�
' ��� 
�����	 ��$�������� ����� ����
 ���� ��� ��3������� �����
� -����
��� ������� 3�����
 �� ��� 3��3�
�� 
#
��� ��� ������� �� 
3���/� ���	�
' �������������
�������� �
 ����
!�� ��
� �$ ���
 3�3�� �
 ��	���:�� �
 $�����
� � ����$ ������ �$ ��� ���������� �� ���


��3�� �
 3��
����� �� -������ �' ������
 ��	�����	 ��� 3��3�
�� ��3������� ����	�����

#
��� ��� 	���� �� -������ (' �03��������� ��
���
 ��� 3��
����� ��� ��
��

�� �� -������
)' ��� � ������
��� �
 �2���� �� -������ *�

�� ��� ��� ���!� !� ������
� ������� �����	�3��' .���� �� ��� &��, ���� 3��3�
�� ���
������;��
 ���� ���# ���� @�������	
A ��� @3��������
A� 7������	
 ������ ��
�������	
����
 �# ���������	 ��� ��������
 �$ ���	������	 ����
� -�33�
� ���� ���� � ����
 ��

��� � 3����� �� ���� ? �����	� ���� B� C��� ���� � 
���
 ��� 3�����' �� ��� �������
��� 3�����
 
��� �# ���� B' ��� ������$# ���� B �
 ������ �$ �� ���
 ��� $������ ��� 3�����
������ � ������� ������ �$ ����� 5$ ���� B $������
 ��� 3����� ��� ���� � �����3���
3�#����' � ���� �������� ���� B �
 � ������	
��� �
��� 5� ������
�' 3��������
 ���� ����
���������� ���� ��
�� �� ��$�������� $��� �������	
' ��� ���� �
� ������	 3�������
 ��
����� ����
 ���� ��� �����	
� D��������
 �� ��� 3���
� ��
�������	 ����
' ��� ��
����
������� ���� �$ ��� ������ �$ $��������	 3�����
�
!�� 3��3�
��
 ��� �$ 3��������� ������
� �� ��� 3��
��� 
���#� B����		�� ��� B�����

&�+, ���� ������� � 3������� ������ ?C�65���! ���� ���� ������
 ��� �
�����
 ��
��%
�����	 ����
� !�� ?C�65���! 3������� ���
�
�
 �$ $��� ���3�����
8 � �������' ���
�
����	��' ��3������� 
#
���' ��� 3��� ����	��� !�� $������� �$ ��� ������� �
 
������ ��
���� ��
������ ����� $�� ��� �������	 E ���� �
' ��������	 ���������
 $��� ������ ������	
��������
� !�� ���
� ����	�� ������
 �������	 ��� ���	���	 ����� ��

�	�
' ����� ���
�
�� �� ���� �����
 ����� ��������
 ���� �������#� !�� ��3������� 
#
��� ����
 �����
����
 ��
�� �� ����� ��������
� !�� 3��� ����	�� ��������
 3��� ������	
 ��� ��
3���

�� 3���
 ���� ������� ��
�������	 ����
� .�������� ��� .����=
 &�4, ?C� �������
�
�
�
 ������������� ���������	 �� ��$���� ���� ���3�������� !�� ��>�� ��2������ �������



�����
���� �
�
������ �� �
���� ���

��� ?C� �������
� ��� ��� 3�������� ������;�� �
 ���� ��� /�
� 
��������
 ��
�����%
��	 ����
 �� ���������� �� �������
' ����� ��� 
����� �
�����
 ��
�������	 ����
 $���
��	������� ����
�
��� �$ ��� �����%��������� ������;��
 �
� ��%������ ������	 3�������
 
��� �
 �#%

����� 
����� ������	 ��-�" &�9, ��� �� ��� ��%������ ��
����� ������ ��C��" ������	
&�
,� �
 ����� ����
 
�		�
�' ���
� �#3�
 �$ 3�������
 ������$# ��� ��
� �����
 $��� 
�����

�� ��
��������
 ���� ����
��

��� �
 ��;������ ������� 3������� ����� �
 	����# 3�����%
��� 
������

 ������	 �FD-�" �
�
 ��� 	��	��3��� 3�
�����
 �$ ����
 �� ����� ��

�	�

&��,�  ��� ���� 3����������# �
�
 ������
 �� ��$��� ��>����� ����
 ����� ��
 �������
3�
�����' ��$�������� ���� ��� �� �
�� �� 
�33��� �$ 3����� $��������	� !��
' ���� �
���� �������
 � ��

�	�' �� ������/�
 ��� ���� ���� �
 ��� ���
�
� �� ��
 ��
���������
C�� 
���������	 �$ FD-� �
 ���� �� ���
 ��� ������� $�� ��
�������	 ����
 ����


�������	 � $��������	 ����� D��:��� ��� .������� &��, ���� 3��3�
�� � FD-� 3�������
������� ���� ���# ����� @���
��� 	����# 3�������� 
������

 ������	A �!%FD-�" ���� �
�

�� �2���%������ ���
� ����� �� ���3��� ���� ���
� �����
 &�(,� !���� 
��������� ��
���

�������� ���� ���3���� �� FD-�' !%FD-� �������� � (
G ��	��� 3����� �������# �����
�D��" ���� ��� ��
�������	 ���� 3�������	� ��
 *
G� 1������' !%FD-� ���# �
�

�����
 ���� ���� ���� �������# �03�������� �# � ���� �� ��������� ��3������� �����
' �����
��# 
��� ���� ��� ��
�������	 ���� ������/������ 3����

� C�� 
�����	# $�� ���������	
���
 3������ �
 �� �
� �������� ��3������� �����
 
����� �# ����� ����
 ���� 3��$�����	
��3������� �����������
�

(� ���"�#�� ��#���$���� ��"�� ���� 
 � %�&��� �'#��&�

(��� ��"�� ����(��� ��� �)��� ����������� ���� ��3������� �����
 ��� ���������� �#
����� ��������
� !� ������� ��� ��������
 �$ ���	������	 ����
' ��� 3��3�
�� 
#
��� �
�

� �������	 ���3����� 
������ �� ���� ��
������ �� &��' �4,� 7��� � ���� � ����
���

� 3�����' �� ������
 ��� 3����� �� � ��2�� $�� � 3����� �$ ���� ��� " ����� ���������	 �
���	������	 ���� ���� �
 
�33�
�� �� $������ ��� 3����� ������ ��
 ��
��������� � �������
����� �������� �
 ���" �
 ���		���� �$ ��� ��������� ���� ���
 ��� $������ ��� 3�����
������ �� � 5$ ��� ��������� ���� ���
 $������ ��� 3�����' ���� � �����
 �� ��������� �$
��� 3����� ��
 ����/��� � �����3���� ����� �������� �
 ��" �
 ���		���� �$ �� /��
 3�
�����
�������� �� ���� �2���� 5$ ��� ��������� ���� $������
 ��� 3����� ������� ����$#��	 ���
�������' � $��������	 ���3������ ����� �������� �
 ���" �
 	���������  ��� �$ ��� �����
�����
 ������
 � ��3������� �3���� ��� �� ��
������ �� ������ �� ��� $�������	 
��
������"� 5$
��� �3����� ��3������� ����� �
 
������ ���� � ����
���� ��' ���� � �������
�
 � ������	
3����� ���������	 ��$�������� ����� ��
 	��	��3��� 3�
����� ����	 ���� � ���%��3�������
���� ������/��� 7��� � ���� �������
 � ������	 3�����' �� ����������# ���������
 �$
��� 	��	��3��� 3�
����� �
 ������ �� ��#��� � 3����/��� ����
��

��� ���	� ���"� 5$ �� �

��#���' �� ��
����
 ��� ������	 3������ �������
�' �� ���������
�
 ��� 3����� ��� ���		��

� ������	 ����� �������� �
 �� "�

(��� ��"�� ���� & � %�&���� !� 
��� 
����	� ��� �� ���3 ��3������� �

�

����
 �$
���	������	 ����
 �3%��%����' � ���� �� ��� 3��3�
�� 
#
��� ���# 
����
 ��� ��
� ������
� �����
 $�� ���� ���	������	 ����� -���� ���� ����� �������
 ��� ������/�� �$ ��� ����
�������� �������� �
 � �� ���
 �0��3��"' ���� � ��� ����� �
 ���		����' ��� ����
� �����
��������	 ���� � �
 ��3����� �# ��� ���� ������ ������ H�� �� ������ ��� ����
� �����
��� �	 ��� ����
� ������ 6������� ��	
���" ������
 � ����� ��������	 �� ��� ����� � �#3�'
��/��� �


��	
�����" I � ��"



��� ����� ���	 
� ���� 
�� 
���� ��
��

��	
�����" I �� ��"

��	
����" I �� �("

��	
���� " I �
�* �)"

!�� ����� �������� �# ��	
���" ��3��
���
 ��� ������������ �$ ����� � �� ��� ��������
����=
 ��3�������� 6��������	 ���3������ �����
 ��� 3�
����� ������$���' 3�
����� �����

��� ��������"' ����� ��� ����� ����� ����� �#3�
 ��� ��	������ !��
' ��� �������� �����
��� �� ������ �
 � 3�
����� ����� ������ -���� ������	 �����
 ������� �������� ��3�������
��$�������� 3������� �# ����� ����
' ���
 �#3� �$ ����� ����������
 ��

 �� ��3�������
�����������
 ���3���� �� ����� ����� �#3�
� ��������	�#' ��� �������� ����� �$ � ������	
����� �
 
�� �� �
�*� � ���	�� $������� $�� ������
��	 ��� ������������ �$ ���� ������
�����
 �� ��3������� ����� ��� �� ��/��� �


��
����
" I
� � ��� �"


�	

��� � � ��� �"�
�*"

����� � �
 � 
#
��� 3�������� ���� �����
 ���	��	 $��� 
 �� ��  ;������ �*" ��
 ���
��3������ $������
8 ��" $�� ��# ����� �$ �' ��� 
�� �$ ��
�����" �� ��
�����" �
 �' ���
��" ��� ����� �$ ��
����
" ������
�
 ���� �� ������
� �$ 
�
H�� �� �� ��� ��3������� ����� �$ ���� �� �� �
 ���������� �


�� I
	�


��

��
����
" � ��	
���
" ��"

 ;������ ��" 	���
 ���� ���	�� �� ��� ������ ���� ��� �����
� 6�	��� � 
���
 ��� ���	��

�

�	��� �� ���� ����� 	���� � I �
' ��� 6�	��� � 
���
 ���������� ���	�� �����
 $��
������
 ;��������
 �$ ������ �����
� ��������	 ��  ;������
 �*" ��� ��"' ��3������� �����

��� ������� �� ��� ��

 0

 0.1

 0.2

 0.3

 0.4

 1  2  3  4  5  6  7  8  9  10

W
ei

gh
t

Event

α = 0.1
α = 0.2
α = 0.3

��	��
 �� 7��	�� �

�	�����
 $�� ���������� �����




�����
���� �
�
������ �� �
���� ���

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 1.1

 1  2  3  4  5  6  7  8  9  10

C
um

ul
at

iv
e 

w
ei

gh
t

Number of latest events

α = 0.1
α = 0.2
α = 0.3

��	��
 �� ?��������� ���	��
 3������ �	���
� ������
 �$ ��
� ������ �����


Reputation Value

Misbehaving nodes

Natural nodes

Well-behaved nodes

-1

1

Tm

Tw

��	��
 �� ���� ����	����


(�(� ���* ����% ���� #��������� H�� �� ��� �� �� ��� ����
����
� �$��� ����������	
��� ��3������� �����
 �$ ���	������	 ����
' ���
� ����
 ��� ���

�/�� �
 ��" ����%�������
������
 �0������	 ��"� ��" ��
�������	 ������
 ����� ��"� �� ��" ������� ������
 �������
�� ��� ��" �6�	��� ("� ��������	 �� ��� $�������
 �$ �� ��� ��' ���� ����
����
 �0�
�
������� �� ��� �� 5� ��������' �� �
 ���	�� ���� ��� ����
 ���� ���� �� ����
���
3�����
 ��������# 
����� ��>����� ��� ����%������� ����
 ���� ��� 
�����
� ��
�����
 ��
����� ��
��������
� 5$ ���� �0�
�' ����
 ���

�/�� �
 ������� ��� ��
3����� ��0�' ��� ����

���

�/�� �
 ��
�������	 ��� ������� ��
�� -���� $��������	 ����
 ��� 
������� ��������	
�� 	��	��3��� 3�
����� ��� ��3������� �����' 3����� �������# �����
 ��� �� ������
�� �#
�������	 ��� 3�������� $�� ����	 ���33�� �# ��
�������	 ����
�
��������	 �� ���
� ����
' �� �0���
 	������ ��3��� ���� �� �� ��� 
�������� 3����



$�� $��������	 ����
� ����
 ���� ��3������� �����
 ����� �� ��� ��� ��
� �� �� 
�������'
����� �� �0���
 ������ ��3��� �� $��������	 ���� 
��������� !� 	��� �� �0��3��' �

���
���� �� �
 
�� �� � ���	� ����� 
��� �
 
�9� 5$ �� ����
 ���� ��3������� �����
 ��

 ����

�9' ������� ����
 ���� �� 
������� E �� ����� ����
' �� 
����� �� 
�� �� � ����� ���
� ��



��� ����� ���	 
� ���� 
�� 
���� ��
��


 �� ����� �� �
����� ��
�������	 ����
� 5$ �� �
 
�� �� � ����� ���
� �� ��' ��
� ����

���� �� ������ ����%������� �� �������� -���� $��������	 ���� 
�������� �
 ��
�� �� ����
����	��#' ����� �
 	������ ���������� $�� � ��
�������	 ���� �� �� 
������� �
 � $��������	
����' ��
�����	 �� � ��� 3����� �������# ������

)� �+"���&���#  �� ��#��##����

)��� ����"� � ��
� �$ ��� 3��3�
�� ��3������� ����	����� ���� ��
 ��������� �
��	
�
%� &�), E ��� ��
� $��;�����# �
�� ��� �� ������

 �� ��� ������� �����������
' ���
��� ���� 3������
 
��� �$ ��� ����
� ������������� ������
� ��������� �������� �����

���� 	�������� ���� �����.���-�� &�*,� <���

 �������
� �����' ��� 3�������� �����

�� !���� � ���� �
�� �� ��� �03�������
� !� ����� ���	� ������������� ��������' ���
����
��

��� ���	� �$ ������	 ��

�	�
 ��
 
�� �� *

 �����
� ��' ��' �' ��� � ����

�� �� �����
 �������� �� ��0���:� 3��$�������� 6�	��� ) 
���
 ��� ���� ��3���	# �
��
$�� ���������� 3��3�
�
� � ����� �$ 
�0 ��������� �������� �����
 ���� 	��������' ����
/�� 
��������� ��
�
 3��$����� $�� ���� ���� !�� ����������
 ���� �
�����
��� $�� ����

��������� ��
��

����
 �� -��������� 3�������� 
�����	


� � &���� � ���

������� 
�������� �
%� ���()
.�3 ���� ('


 � � ('


 �

.�? 3������� 5   4
����3
����� ����
��

��� ���	� (

 �

!��Æ� �#3� ?B� �<�D"
������ �$ ����������
 �


D����� 
�:� *�� �#��

������� ���
��# (
 ���
J���

������� 
3��� 4�((%�(�49 �J
�����
-��������� ���� 9

 
�����


7�����	 3����� ����
��

��� ���	� *

 �

��	��
 �� -��������� ��3



�����
���� �
�
������ �� �
���� ���

)��� ��#���#  ��  � �'#�#� 7� ����#:�� ��������
��3
 ����	 3�������� 
�����	
' D��
'
��� ������������� �������� $�� ��� 3��3�
�� 
#
���� D�� �
 ��/��� �
 ��� ������ �$
3�����
 �������� �# ��
�������� ����
 ������� �# ��� ������ �$ 3�����
 ����
������ �#

����� ����
� ���� $�� ��� �2���
 �$ ��2����� ������	 ��

�	� ����
��

��� ���	�
 ��
D�� ��� 
���� �� 6�	��� *� !�� ��
���
 �������� ���� $�� � 	���� ��
�������	 �������
3�������	�' ������	 ��

�	� ���	� ����������# �0����� ������ ��3��� �� D��� 7��� ���
������	 ��

�	� ���	� ��
 
�� �� *

 �����
' ������	 ��

�	�
 ����� ����� ��� ���# ���
���	������	 ����
' ��� ��
� ���%���	������	 ����
 ������ *

 �����
 ��� ���	���� ����
$��������	� ��������	�#' ������	 ��

�	� ���	�
 	������ ���� *

 �����
 ��� ��� ���
�

�	��/���� D�� ��3��������' ��� �������� 
�	��/�����# 	������ ������������� ���������
6�	��� � 
���
 ��� ���������� ������������� �������� 	�������� �# ��� 3��3�
�� 
#
%
��� ���3���� �� ��� !%FD-� 3�������� �� � ������	 ��

�	� ���	� �$ *

 �����
' ���
3��3�
�� 
#
��� 	�������� ���	�����# 	������ ������������� �������� ���

 ���� *G"�
?������������ �������� $�� � ��

�	� ���	� �$ �'


 �����
 ��
 �����# ����� ���� $��
� ���	� �$ *

 �����
� !�� ������
� ������� �'


 ��� �'*

 �����
 ��
 ��

 
�	��/����
�����
� �$ ��� 
�:� �$ ��� 
��������� ��3 �
�� �� ��� �03�������
 �('


 � � ('


 �"�
�� � ���	� �$ �'*

 �����
' ��� ������	� ���� $�� 
��� �������
 ����� ���� �0������ ���
��3 ���������
' ��3�����	 �� 3��������� 7�����	 ��

�	� ������	� ����
 ���� ����

������ $�� �������
 ������� ���� ��3 ���	��
� 7� ������� ���� ���	�� ��3
 ����� 	��%
����� ���� 	������ ������������� �������� $�� ������	 ��

�	� ���	�
 ������� �'*


��� �'


 �����
� �
 
���� �� 6�	���
 * ��� �' ������	 ��

�	� ����
��

��� ���	�
 $��
��� 3��3�
�� 
#
��� ����� �� 
�� �� �����
 ���	��# ����� ��� ����� ����
��

��� ���	�'
#�� 
���� ������� 	��� D�� 3��$������� ���� ��� ������������� ���������
6�	���
 + �����	� 9 3��
��� ���� �� ��������
��3
 ������� D�� ��� ��
�������	 �������

3�������	�
 $�� ��2����� � ��� �� �����
� 6�� ��# 	���� ����� �$ �' D�� ������
�� �
 ��
������
��� !�� ���
�� �
 ���� � ����� �� ����� ������
�� ��� ���� ��;����� $�� � ���� ��
������$# ��
�������	 ����
' ��
�����	 �� � ���	�� ������ �$ 3�����
 ����	 ���33��� 6��
��# 	���� ����� �$ ��' � �0����� � 
������ ��3��� �� D�� ���� �� 3��
 � /0�� ����� �$

 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50

P
D

R
 (

%
)

Misbehaving vehicle percentage

warning message range = 500m
warning message range = 1,000m
warning message range = 1,500m
warning message range = 2,000m

��	��
 �� D����� �������# �����
 �D��
" 3������ �	���
� ��
�������	 ��%
����� 3�������	�
 $�� ��2����� ������	 ��

�	� ���	�




��� ����� ���	 
� ���� 
�� 
���� ��
��

 0

 5

 10

 15

 20

 10  20  30  40  50

O
ve

rh
ea

d 
(%

)

Misbehaving vehicle percentage

warning message range = 500m
warning message range = 1,000m
warning message range = 1,500m
warning message range = 2,000m

��	��
 ��  0��� ������������� �������� �����
 3������ �	���
� ��
��%
�����	 ������� 3�������	�
 $�� ��2����� ������	 ��

�	� ���	�


 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50

P
D

R
 (

%
)

Misbehaving vehicle percentage

Tm = -0.1
Tm = -0.2
Tm = -0.3

��	��
 �� D����� �������# �����
 �D��
" 3������ �	���
� ��
�������	 ��%
����� 3�������	�
 �� I 
��"

�� �
 
����� �������' � ���������
 ��� ���	��
 �$ ��� ��
� ������ �����
 ���� ����������	
���� ��3������� �����
� � ���	� � ��
���
 �� � 
�	��/���� �������� �� ��3������� �����
��
�� �� � 
��	�� ������ ��������	�#' � ���	� �� ���	�' �
��" ��� � 
���� � ���	�' 
��" ���
3��$������ $�� ��� 3��3�
�� 
#
����
��
���
 $�� ��� �2���
 �$ ������
 ��
�������	 ������� 3�������	�
 �� D�� ��� 
����

�� 6�	��� �
� C�� 3��3�
�� ������ 3������� ��	��� D�� �����
 ���3���� �� ��� FD-�
��� !%FD-� ������
� 7��� ��� ������� �� ;��
���� ��� 
G ��
�������	 �������
'



�����
���� �
�
������ �� �
���� ���

 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50

P
D

R
 (

%
)

Misbehaving vehicle percentage

Tm = -0.1
Tm = -0.2
Tm = -0.3

��	��
 �� D����� �������# �����
 �D��
" 3������ �	���
� ��
�������	 ��%
����� 3�������	�
 �� I 
��"

 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50

P
D

R
 (

%
)

Misbehaving vehicle percentage

Tm = -0.1
Tm = -0.2
Tm = -0.3

��	��
 �� D����� �������# �����
 �D��
" 3������ �	���
� ��
�������	 ��%
����� 3�������	�
 �� I 
�("

��� ������
 �������� ��������� D�� �����
� 1������' ���� ��� ��
�������	 �������
3�������	� ������
�� �� �
G' ��� ������ 3������� �� 4G ���	�� D�� ����� ���3����
�� ��� !%FD-� ������' ��� ��G ���	�� ���� ��� FD-� ������� D�� ��3��������
��
 $������ �������� �# ��� ������ ���� ��� 3�������	� ������
�� �� �
G� � �����#
�03�������� �
 ���� �� �
G �� ��
 ��
��� $�� ����� ������
 �� 
����� ���%��
�������	
�������
 ���� ��3������� ��
 ��� ���
������' ��� �� ��
 ���� ��Æ���� �� �� 
� �� �
G'
��
�����	 �� ���� 3�����
 ����	 ���33�� �# ��
�������	 �������
 �6�	��� ��"� D��



��� ����� ���	 
� ���� 
�� 
���� ��
��

 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50

P
D

R
 (

%
)

Misbehaving vehicle percentage

GPSR
T-GPSR

Our method

��	��
 ��� D����� �������# �����
 �D��
" 3������ �	���
� ��
�������	
������� 3�������	�
 $�� ��2����� ������


 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50

P
er

ce
nt

ag
e 

of
 p

ac
ke

ts
 d

ro
pp

ed
 b

y 
m

is
be

ha
vi

ng
 v

eh
ic

le
s

Misbehaving vehicle percentage

GPSR
T-GPSR

Our method

��	��
 ��� D�������	�
 �$ 3�����
 ���33�� �# ��
�������	 �������
 3���%
��� �	���
� ��
�������	 ������� 3�������	�
 $�� ��2����� ������


��3�������� $�� ��� ������ 
������ �� ������� �� � ��
�������	 ������� 3�������	� �$ (
G
�� ����' 
���� �� ��
 ��Æ���� $�� �������
 �� /�� ��>����� �������
 ���� ���� ����%��������
5� 
����' ��� FD-� ��� ��� ����
� D�� ���3���� �� ��� ����� ��� ������
 �����
� �� ���
��� ���
���� ��3������� ���� 
�������	 $��������	 ����
� -���� ��� 3��3�
�� ������ ��

��3���� �$ ��������	 ��
�������	 ����
 ���� ;�����# ��� 3����
��#' �� �������� ��	���
D�� �����
 ���� ��� !%FD-� ������� 6������' ��� ������ �$ 3�����
 ���33�� �#



�����
���� �
�
������ �� �
���� ���

��
�������	 ����
 �� ��� 3��3�
�� ������ ��
 
������ ���� ��� ������
 ���33�� �#
��� FD-� ��� !%FD-� ������
�

*� 
�����#���� ��� ! 
����

 �
 
����	�# ��3������ �� ��� �������
 
�����	 ��$��������
��� �������� ����
��

��� �����
� 5� ���
 3�3�� �� ��
������ ��� 3��3�
�� $�� � ��
��������
��3������� ����	����� 
#
��� $�� ������$#��	 ��
�������	 �������
 E ���� �
' �������
 ����
��$�
� �� $������ ��

�	�
' �� ���� 
������ ����$# $�������� ��

�	�
� C�� 
#
��� �
�

� $��������	 ���� 
�������� 3����

 �� �0����� ��
�������	 �������
' ������# ��
�����	 ��
��	��� 3����� �������# �����
 ���3���� �� �0�
���	 ������
� ?��3���� �� !%FD-�' ���
3��3�
�� 
#
��� �������� � 
���� ������ �$ ������������� �������� �# �������	 ��� 
�:�
�$ ��� ������� 3����� �������
� �����
7� 
�� ��� 3�

���� ���������
 $�� �0������	 ���
 ����� !�� /�
� �������
 ��� ����
��
%


��� ���	� �$ ������	 ��

�	�
' ����� ��
 /0�� $�� ��� 3��
��� 3��>���� -���� ���������

�� ����
��

��� ���	� �� ��	� ������� ���
��# ����
 ����� ����� ��� ������ �$ �������%
������ �������� ��
�����	 $��� ������	 ��

�	�
' ��� ��3���
 �$ ��������� �� ����
��

���
���	�
 �� 3����� �������# ����� ��;���� $������ 
���#� -�����' �� ��� ������ � ���� �����%
����
 ��� ��3������� �����
 �$ ����� ����
 ��
�� �� � ����������� �$ ��
 ��� ��
��������

��� ������	 ��

�	�
 
��� �# �����
� 5� �
 ��3������ �� �������� ���� ��
�������	
����
 ���� 
��� 3�������� �� 
��� $��� ������	 ��

�	�
 ���� ��� ���
� ������� ���%
�	�� �����$���' � �����%3���$ �������
� �� ��� ��3������� ����	����� 
#
��� �
 ��;�����
�� ����	��� ��� ��	����� �2���
 �$ $��
� ������	
�

��!��*���%&���� !��
 ���� ��
 
�33����� �� 3��� �# ��� 1�	� -3��� 5������	��� ?��%
���������� �1-5?" ��
����� ?����� �$ ?���	 F��	 <�����
��#' !�����' ��� �# 	����

$��� ��� .���
��# �$ -������ ��� !�������	# �$ !����� ��-? 99%����% %�4�%
*( ���
.C-!%�
)%����% %�4�%

*" ��� ?���	 F��	 .������� 1�
3���� �B.�D 9)�"�

����������

7�8 �) /) 9#	� �� :) 5) /#�
��� ��#���
�� �	���������	�2 � '��&�(� ��� ��������� &	
)�� ��)�
������
�
��)

7�8 $) /���"�����'� ;) �
�����'� !) !6���� $) ,��<��6� 9) =������� /) >�� �� 0) +��
� ��#���
�� ����
-	�6��"2 � '��&�( �� ���	���
 	� ��?��������'� ���#��������'� �#�

��"�'� '��� �� ' �� '	
���	�'�
���� �������������� &��
�!� / �������	�� &	
)��� ��)*���@�@� �
��)

7�8 �) �
���
���� 5) 5) �
��		��� �) ,) �
�9�(���� �� ,) A� ��� � �	����#��'�&� '��&�( 	� &�#���
��
� #	� ���-	�6� 
�����	 �� ������� ��� �������� ���	��������� &	
)��� ��)��
����� �
��)

7�8 .) �) :����	� �) $�����	� �) �) ��� � �� =) �	���"	�B������ �������( �� -���
�'' � �#	� ���-	�6'
C � '��&�(� �������� ��������������� &	
)*�� ��)���
� �
��)

7*8 5) �) 5�<��� =) 9���;�#��� �� 5) ,�� �� ���&�( 	� ���!0 '������( �#�

��"�' �� �	''��
�
��(��	"���#�� '	
���	�'� ������	�� ��������������� &	
)�� ��)*��@@� �
��)

7@8 .) $) !�"	�
	�� 5) 9�

���#�� �) :����� �� �) D������	� ���!0 '������( '��&�('� ��������
��������������� &	
)��� ��)����� �
��)

7�8 �) =) :���
 �� .) ,) =#�&���� 0��'� ��'� ����	��#�' �	� '����� �	����" �� ���!02 � '��&�(�
.������� �������� &������� &	
)�*� ��)*���@
�� �
�*)

7�8 �) ��#�(� �� .) /) �#��#��� � �	�������&� '�� ( 	� 5��!0 �� ���!0 ��&��	������ 
�����	
�� ���������� &	
)�� ��)������ �
�
)

7�8 =) A#��"� � '��&�( 	� ���'� ����"����� �	� ���!0'� .���# �� ���� ������������	 ���������� ��
��
����� ����������� ���������� ��� ���	��������� 9�	�	
�'� ���"��	��� ��)�
*����� �
��)

7�
8 0) 0#���	E#� �� .) 5) �	��'�� ����� 0	-�� ' �	 �

��" � ���'�� �� '����� ������
�E� 
��������	� '('��� �	� ���!0'� 0���	��� .������	 ��������������� &	
)��� ��)�*����
� �
�@)

7��8 F) A#�	� =) ,�	� �) >��� �� 1) ���� .��	&�
 	� ��'��#�&��" ��'� ��' �� ��	�(�	�' ���!0'� .���#
�� ��� *1�� ��2 ������������	 ���������� �� 2���	���� ���	!��� ��� &���	����� �� 0���	��� ���
2�$�	� &!������ 0�������� �����( �'
�� '� ������ ��)�
@���*� �

�)



��� ����� ���	 
� ���� 
�� 
���� ��
��

7��8 5) .�(�� :) :��� �������	'� �) �� � �) =��"�
' �� =)�:) ,����G� !&����	� 	� ��'��#�&��" �� 
���
�( �	 �' �� &�#���
�� ���-	�6'� ���� 
�����	 �� &�	����� ����� �� ��������������� &	
)�*�
��)�**���*@�� �

�)

7��8 5) .�(�� :) :��� �������	'� �) �) $
�"	� �� =)�:) ,����G� ;�  ����������� ���'� �'���
�'#����
�� ��#�����
 � #	� ���-	�6'� .���# �� ��� 13�� ���� ���������� �� �������� ���������������
:#	���G� ���E	��� %��� ��)��������
� �

�)

7��8 9) ;'��������� B) �	�E�� �� 5) ����''���"��� !�#�����" �#� '������( 	� 
	��
  ��"�� -�����"' ��
���!0' C � '���
���&� ���
('�' 	� &	���" '�#���'� .���# �� ��� 1�� ������������	 ���������� ��
�
��	�$�	��!� (�	��$�	��! ��� &������!� ������� ��'����� ��)�������� �

�)

7�*8 =) +��"� 1) A#��"� 1) +��" �� F) $�� .:.��2 � �	��'� �� ���&��(����'��&��" ��������	�
����"����� '�#��� �	� �'�� 	�(������
� ���!0'� ������������	 
�����	 �� 4�����$���� &�����
��������� &	
)��� �
�@)

7�@8 �) 5����� 0) =) $��
�� /) >�� �� 5) 9�6��� 5���"����" �	����" ��'��#�&�	� �� �	��
� � #	� ���-	�6'�
.���# �� ��� 5�� �����	 ������������	 ���������� �� 2�$�	� ��������� ��� ����������� 9	'�	��
5�''��#�'���'� %��� ��)�**��@*� �


)

7��8 �) 9��#�""�� �� =) 1) >� 9	� ��� :���	������ ���
('�' 	� �#� �;�B����0 ��	�	�	
� .���# ��
��� ������������	 &!������� �� 2�$�	� �� 6�� ���������� ��� ��������� �2�$�6���� >��'�����
�-��E��
�� � ��)��@���@� �

�)

7��8 :) 5��#��� � �� .) 5	
&�� �;.!2 � �	

��	����&� ��������	� ���#���'� �	 ���	��� �	 � �		����
���	� �� �	��
� � #	� ���-	�6'� ��
����� �������������� ��� 2�	������� &������!� ��)�
������
�

�)

7��8 �) 9) =	#�'	� �� �) �) 5�
�E� �(����� '	���� �	����" �� � #	� -���
�'' ���-	�6'� 2�$�	� ��� 
������� ��)�*������ ���@)

7�
8 �) :��6��'� !) 9�
 ��"�.	(�� �� �) ��'� � #	� 	�� ����  �'����� &���	� H�;��I �	����"� (7�
895*� �

�)

7��8 9) /��� �� ,) 0) /��"� $:�.2 $��� ( ��������� '����
�'' �	����" �	� -���
�'' ���-	�6'� .���# ��
��� 5�� �����	 ������������	 ���������� �� 2�$�	� ��������� ��� ����������� 9	'�	�� 5�� %���
��)�����*�� �


)

7��8 �) �) :��E� � �� �) 5� 	��
 � 0��'�� "��� ( ��������� '����
�'' �	����"� .���# �� ��� *9�� ����
������������	 ���������� �� ��������� � �
�� �� ��'���
��� ��)�
@����� �

�)

7��8 �) �) :��E� � �� �) 5��	��
 � !'���
�'#��" ���'� �� ���� � �#	� ���-	�6'� .���# �� ��� 13��
������	����� ���������� �� �������� &������� ���� ��� ��- A��
�� � ��)���*�� �

�)

7��8 ��� ������� &���	����� #���2JJ---)�'�)� �J�'���J�'J)
7�*8 �����2�$�&��� #���2JJ&����)�����	�)��J)


